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1. CREACION DE BANANLEAKS

10-01-2013

Se crea el dominio bananaleaks.com
15-01-2013

Se registra la cuenta de Twitter
18-01-2013

Las cuenta comienzan a publicar informacion

2. COMO SE DEFINE BANANALEAKS

Bananal caks

Segin la pagina web Bananaleaks.com, sus
esfuerzos periodisticos estan concentrados en
informar sobre corrupcion estatal, libertad de
expresion y Derechos Humanos. El portal ==
recolecta informacion y trabaja mediante &E};
donaciones que pueden ser enviadas a su = :
pagina web.
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3.LISTADO DE ARTICULOS /S RAFAEL CORREA

18-01-2013

“El presidente que se dispard un tiro en el pie”, por Santiago Villa Chiappe

18-01-2013

“Dos hermanos que son ministros ecuatorianos y sus padres se doctoraron
simultaneamente, con [a misma tesis, en universidad que no da ese tipo de titulos .

23-01-2013
“Conozca los depdsitos secretos en Bahamas del primo y consejero financiero del Presidente
de Ecuador”

28-01-2013
"Exclusiva Internacional de Bananaleaks.com Rafael Correa, presidente de Ecuador, tiene dos

s CUentas secretas en Suiza. A o s -
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4. RELACIONAMIENTO DE PERSONAJES:

Opositores
Opositores del Gobierno.
. Vinculados a la produccion
Trabajd en Diario El Emilio Palacio - Santiago Villa Chiappe del documental Correa:

) Retrato de Un Padre de la
Universo 4 ,
™~ - - Patria

ﬁ‘ Gonzalo Guillén
(asrlos, César y Nicolas Pérez _ ~ “y
Barriga [ Laura Del Castillo [t

Hermana de Gustavo, periodista, vive
en USA Se presume escribe en
Bananaleaks

Vinculados por los
medios. TC Television

Gustavo del Castillo

William yRoberto safas Vinculado a BananaLeaks.

Aparecid como propietario
= Abogado del host. Trabaja en revista
Semana
\a Xavier (astro
Trabaja en Revista
. Vladimir Florez (Vladdo) = Semana, opositor de
Ex agente del FBI . (orrea y promotor de
(ésar Paz Bananaleaks.
Sobrino del Presidente de 15 Alejandro Santos Rubino
Colombia Juan Manuel =S¢, ™ (Director Revista Semana)
Santos /B TAE
Estd vinculado al Centro , . .
! Knight y WAN-INFRA, Alvaro Sierra (Editor en Jefe
0rganismos que apoyaron Revista Semana)
a Emilio Palacio
Opositor de Correa, hijo del (arlos Andrés Vera
periodista Carlos Vera (EdltOF Soho Ecuador,)
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5. ACCIONES TOMADAS: OPERACION WALKIRIA

28-01-2013

El sitio fue tirado. Mediante la activacion de distintas unidades: Analytics Team
(Ecuador); Scanner Team (México); Social Interaction Team (Argentina)

y Metaexploit & Hacking Team (Rusia) se detectaron las vulnerabilidades de la
pagina para lograr suspenderla.

29-01-2013
El dominio bananleaks.com fue suspendida

bananaleaks.com * N~ Q)| B is) e,

Error establishing a database connection

I
() @ hostzs? o /disabled.cgi/delcastillo.ms & (8- coogle Q) (&) (B (2] (2]

Please check back soon.

If you are the owner of this website, please log in for additional
information or contact us as soon as possible.
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5. ACCIONES TOMADAS: OPERACION WALKIRIA

31-01-2013

Se logra suspender la cuenta de Twitter @Bananalekas

Como una reaccion a esto crearon [a cuenta @Papayaleaks, misma que al dia de
hoy Gnicamente tiene 970 seguidores y 71 tweets.

Obtén actualizaciones Resultados de bajaron la cuenta @bananaleks T~
instantaneas en bajaron la
cuenta @bananaleks TWeets Destacxios/ Todos

Unete a Twitter hoy mismn

Resumen del perfil
Nombre compleio ‘

Correo electrénico

2 @bananaleks.
Contrasefia

 Registrate

Tweets
Personas

Imaoem & videos populares

Mostrar contenido

A quién segulir - Actualizar - Ver todos

o Britney Spears &3 ‘hritneyspears
,f' Seguir

Z Pitbull & =Pitbull

2 1 Sequir

7 106 870 L+ W Segur

Tweets
P p ya Leaks

B sidente de Ecuador debe explicar descalatro de un banco con
maniobras drm nte y asesores m on banan, 3'\‘."RT
Papaya Leaks

B Regresamos stra cuenta original do Twitter. Le ganamos una
batalia a nsUra y al teronsmo cibermnético. Siganos en

banan .

Papaya Leaks
B No se que oc n ver el documental “Rafael Correa, retrato de un
M padre de la patria® e .B ananaleaks.co bitly/Yy7VT6 RT.

Abrir 4 Responcer

e W ':;7, T o~ TR
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TIMELINE OPERACION WALKYRIA 28-31 DEE

Publicacién
de nota
bananaleaks.com
Wlphs 09:24h$ 16:14hs
10:20hs 11:22hs 11:47hs 1234hs 14:42hs 16:07hs
22:00hs
: 2 @Bananaleaks
» ¢ publica un tweet
comentando que

esperan tener el sitio

activo en menos de
Posiconamiento de TT

12 horas
5 Suiza referente a la nota
. publicada y 3 la caida del
Publicacion de la nota de sitio de bananaleaks.com Diario el Universo
bananaleaks.com en medios publica la caida de
digitales bananaleaks.com
el-federalista.blogspot.com
narcorreapresidente.blogspot.com
webcache.googleusercontent.com
m periodismoecuadorcom
Identificacion de usuarios
para generacion de MS
Suspensio
bananale
1927hs 19:28hs 0%hs 10hs 12hs
22:40hs 11hs 13hs

@PalacioEmilic dedlara Tras las acusaciones de
que del Castillo solo dio @Bananaleaks donde

soporte técnico al sitio ponen como
de bananleaks com responsable del hackeo a
@Bananaleaks rlosVerareal puk Fermando Alvarado
publico que su pagina
fue saboteada por el R T o O
Rafael Méndez Meneses gobiemno de Ec PalacioErr 5 s
(KevinHurlt) publico una tona ISP = ‘
;::uer::\tm hda Cast : bre & 1; X ° El usuario @Basoledispa genera
informacion publicadad | una mencion al perfil del Alvarado
por bananaleaks.com o @falvaradoe diciendole hipocritay
* s s cobarde po rsu Alter Ego
oo e @loalacienfuegos
anundia su regreso en
breve con proteccién
cibemética

El sitio
bananaleaks.com
sigue suspendido
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16:35hs 23hs
17hs 17:40hs 18hs 24hs
. 4
3,000 comentarios ’
J conten S
' ciudadanos para rea nar
' e intervenir la conversacit N
Ecuador en vivo publico una nota En una entrevista de
Bananal sobre la situacion del sitio de television de Rafael
bananaleaks,con las declaraciones Generacién de MS Correa con el canal RTS
de los supuestos propietarios del de usuarios clave declara poner su cargo a
mismo, en donde hacen una relacionados al tema disposicion si opositores
cronologia de las notas méas demuestran la existencia
relevantes que se han publicado de cuentas en Suiza
El sitio Elsitio
bananaleaks.com bananaleaks.com
sigue suspendido sigue suspendido
09a12hs 20hs
13hs 14hs 16hs 24hs
30/01
2
)
em @Bananaleaks Hoy logramos torcerle el
ce Publica varios tweets en donde pescuezo al terrorismo ciber-
T involucra a un agente del FBI Cesar néticoy delincuencial de
Diferentes diarios online publicaron fa Paz, que descubrié en Miami que @MashiRafael El regreso de
declaracion de Rafael Correa sobre ponera bananaleaks com es atacada por una http://Bananal.elakscom no
disposicion su cargo si demuestran que entidad estatal de Ecuador CNT-EP demora.
tiene cuentas en Suiza:
Vinculo Critico | Diario Siglo XXI
Confirmado.net | El Comercio
El Diario.ec | El Hoy también e
Ecuador en Vivo | Rpp Naticias
Notiweets.com
El sitio
bananaleaks.com

sigue suspendido
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TIMELINE OPERACION WALKYRIA 28-31 DE ENERO

Suspensién
de la cuenta
@Bananaleaks
10hs 14hs
15hs 16hs 17hs
' 31/01
TWEE \ : @lolacienfuegos publica
- Sy SUSPENSION un tweet de burla
1.4 diciendo que ya tunbo la
2 cuenta de @bananaleaks
Entrevista Emilio Palacio a Ex
AL agente del FBI César Paz
aPalacioEmilio eftrevistard contratado para identificar el S CUSHLa de
e Aatonal e 2 / origne del hackeo del sitio i Sl e
il sobilSem ppl s Usuarios como:
@OyeRafaelEC
@Basoledispa es el primer usuario @Basoledispa
que empezo a promocionar la = e ; : comenzaron a crear contenidos

entrevista minutos antes de su
comienzo

sobre la suspensién de la cuenta

El sitio bananaleaks.com y la cuenta de
twitter @Bananaleaks siguen
suspendidas hasta el momento.
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6. REACCIONES A LA CAIADA:

La reaccion de los creadores de Bananaleaks a la caida del site no se hizo
esperar, inmediatamente culparon al gobierno y sefialaron que Ia IP del hacking
pertenecia a una institucion pablica. Medios de comunicacion opositores y
usuarios detractores de Ias redes sociales replicaron la informacion.

Terrorismo de estado desde
Ecuador contra BananaLeaks.com

Nuestra pagina, BananaLeaks.com (temporalmente
BananalLeaks.co) fue ‘tumbada’ en la madrugada del
pasado lunes, 28 de enero de 2013, mediante un agresivo
y sistematico ataque terrorista cibernético.

Cesar Paz
& Mapa que indica lugar al que pertenece la direccion de IP de donde
proceden ataques a @ Bananal.eaks Que verguenza!!
pic twitter. com/6IHPAzzs

& Ocultar foto <~ Responder t3 Retwittear % Favorito ee* Mds

contra Bananaleaks viene de IP de empresa estatal de

Banana Leaks
Proveedor de hosting confirma hallazgo de exagente FBI: terrorismo
MashiRafael, CNT-EP

Reducir < Responder t3 Retwiltear % Favorito ee* Mas

;:‘q T T
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7. NUEVA PAGINA DE BANANALEAKS:

31-01-2013
Se crea el dominio bananleaks.co. Como medida para volver a tener el sitio

online nuevamente, duplican la version con un nuevo dominio referenciado a
Colombia (.co)

01-02-2013
Se levanta el sitio bananaleaRs.co y publican nuevamente las noticias.

| ] bananaleaks.co

“Si no quicres que se s(])z
darlarla
’roverbio chino

PERIODISMO DE INVESTIGACION

buscar en el sitio

Radio Nizkor A ABIERTA (Arco Iris}

Presidente de Ecuador debe explicar descalabro de un banco
con maniobras de pariente y asesores suyos

Las corruptelas, seiialadas por el congresista César Montiifar, amenazan con repercutir “directamente en el

resto del sistema financiero ecuatoriano”.

—_—
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8. ACCIONES NUEVA PAGINA DE BANANALEAKS.CO

Las cuatro unidades tacticas nuevamente entran en operacion determinando
que el nuevo sitio tiene medidas de seguridad mas importantes, por lo cual se
crea una estrategia con el objetivo de minimizar el impacto y confundir a los
usuarios.

Se ha creado una pagina idéntica a bananaleaks.co, pero con el dominio
bananaleaks.com.co, para confundir a los usuarios.

Ademas se cred la cuenta de Twitter falsa para difundir [a informacion del nuevo
portal:

http://twitter.com/ bananaleaks

bananaleaks.co

Banana

PERIODISMO DE INVESTIGACION

nnnnnnnnnnn - WA Caypibica (ree . GEVRYREE

de Ecuador debe i d labro de un banco

con maniobras de panente Y asesores suyos
fialadas ¢ 7

B bananaleaks.com.co
21.1]219:21” LCAKS

s y e o

de E dor debe 1i d labro de un banco
con maniobras de pariente y asesores suyos

LN emal T N e
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8. ACCIONES NUEBA PAGINA DE BANANALEAKS.CO

En este site-espejo, el contenido de las notas se modifica para causar dafio a
través del contenido: tergiversando todo y cambiandole el sentido. (ada vez que
hay nuevo contenido, en el site .com.co se replica. Con esto se busca debilitar I3

credibilidad del sitio, y meter a los creadores en problemas.

Las corruptelas, seitaladas por el congresista César Monttfar, amenazan con repercutir

“directamente en el resto del sistema financiero ecuatoriano”.

Miami.

> . "
Rafael Correa. Foto: Agencia Piblica de Noticias.

El congresista del Ecuador César
Montiifar emplaz6 al presidente Rafael
Correa a explicar antes de las elecciones
del préximo domingo 17 de febrero las
razones por las que ha encubierto y
patrocinado el multimillonario descalabro
de un banco en Miami que le pertenece a
ese pafs. También, le exige asumir una
posici6n piiblica sobre negociados en esta
y otra oficina del mismo banco en
Panamé que comprometen a parientes,

asesores y abogados del propio Correa.

El legislador se refiere al Pacific National
Bank, PNB, de Miami y al Banco del
Pacifico en Panamé, entidades que el
gobierno del pafs andino adquiri6 tras
haber confiscado la casa matriz del Banco

del Pacifico en Ecuador.

Las corruptelas sefialadas por Montiifar, dice él, amenazan con repercutir “directamente en el resto

del sistema financiero ecuatoriano”.

INTERVENIDO

Las corruptelas, seiialadas por el congresista César Montifar, amenazan con repercutir

“directamente en el resto del sistema financiero ecuatoriano”.

Miami.

El congresista del Ecuador, César
Montifar, emplaz6 al presidente Rafael
Correa a explicar las razones de
inestabilidad identificadas en un banco
en Miami que le pertenece a ese pais.
También, solicita una posici6én piblica
sobre negocios en esta y otra oficina del

mismo banco en Panam4.

El legislador se refiere al Pacific National
Bank, PNB, de Miami y al Banco del
Pacifico en Panam4, entidades que el
gobierno del pafs andino adquiri6 tras
haber recuperado la casa matriz del Banco

del Pacifico en Ecuador.

Las irregularidades sefialadas por
Monttifar, dice él, amenazan con
repercutir “en el resto del sistema

financiero”.
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8. ACCIONES NUEBA PAGINA DE BANANALEAKS.CO

El perfil-espejo de Twitter ha cumplido con su objetivo, pues por cada tweet que
se envia en el original, la copia lo replica y conduce al usuario a la pagina
intervenida. Ademas, el pefil copia tiene mas de 10 mil seguidores, mientras
que el original apenas llega a 3,144.

Banana Leaks
@Bananaleaks
Periodismo de Investigacién
bananaleaks.co

ORIGINAL

Tweets

Banana Leaks

m ‘Gobierno uruguayo declina contratar a ex vicecanciller de Correa y
ex embajador de las FARC" en bananaleaks.co @abdalabucaram

Banana Leaks

Banana Leaks @bananaleaks
"Gobierno uruguayo declina contratar a ex vicecanciller de Correa y Periodismo de Investigacion

ex embajador de las FARC" en bananaleaks.co @DCoronell bananaleaks.com.co

Banana Leaks “Ba
“Gobierno uruguayo declina contratar a ex vicecanciller de Correa y
ex embajador de las FARC" en bananaleaks.co @tinocotania 29 17 10.899 3 Seguir

Tweets
https://twitter.com/Bananaleaks

Banana Leaks 't e
“Gobierno uruguayo declina contratar a ex vicecanciller de Correa y

ex embajador de las FARC" en bananaleaks.co

Banana Leaks
“Gobierno uruguayo declina contratar a ex vicecanciller de Correa y

ex embajador de las FARC" en bananaleaks.co @KojudoMayor

Banana Leaks
“Gobierno uruguayo declina contratar a ex vicecanciller de Correa y

ex embajador de las FARC® en bananaleaks.co @GaloLaraY

httpS'//twitter com/bananaleaks

? TA- Y—InK“, E LN
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9. SITUACION ACTUAL

L3 actividad del sitio y de Ia cuenta de twitter han disminuido.

Del 15 al 17 de febrero, dia a las elecciones presidenciales y de asambleistas, no
publicaron informacion.

La conversacion referente a Bananaleaks en los medios sociales se ha reducido
considerablemente. Los medios no retoman al site como fuente y los usuarios
han dejado de hablar.

Las unidades tacticas contintian en operacion para monitorear, analizar e
intervenir el sitio para mitigar su impacto y eliminarlo.
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